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■概要 

KV STUDIO および KV REPLAY VIEWER に同梱されている KV STUDIO PLAYER に境界外読み込みの脆弱

性が存在することが判明しました。この問題の影響を受ける KV STUDIO PLAYER が同梱されている KV STUDIO お

よび KV REPLAY VIEWER のバージョンを以下に⽰します。 

 

■該当製品の確認⽅法 

影響を受ける製品、バージョンは、以下のとおりです。 

製品名 バージョン 

KV STUDIO Ver.11.62 以前 

KV REPLAY VIEWER Ver.2.62 以前 

バージョンの確認⽅法は、以下を参照ください。 

メニューから「ヘルプ」>「バージョン情報」を選択すると、[バージョン情報]ダイアログボックスが表⽰されます。 

 

■脆弱性の説明 

該当製品には、境界外読み込みの脆弱性が存在します。 

 

■脆弱性がもたらす脅威 

攻撃者は、この問題を悪⽤し任意のコードを実⾏できる可能性があります。 

 

■対策⽅法 

対策⽅法は、以下の通りです。 

製品名 対策 

KV STUDIO Ver.11.63 以降にアップデートしてください。 

KV REPLAY VIEWER Ver.2.63 以降にアップデートしてください。 

対策バージョンでは、KV STUDIO PLAYER および KV STUDIO RECORDER は削除されます。 

 

■軽減策・回避策 

すぐに製品をバージョンアップできない場合には、次の軽減策を推奨します。 

・KV STUDIO PLAYER を使⽤しない 
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